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資安新聞:110年度府院高層等 100 多人帳號
被鎖定



訊息加密功能-IOS



訊息加密功能-Android



俄烏戰爭：駭客間諜活動劇增

美國網路安全公司火眼（FireEye）今天表
示，他們發現疑似中國駭客團體，從今年1

月下旬開始發動新一波網路間諜行動，當
時武漢肺炎疫情剛開始從中國往外擴散至
全球。
路透社報導，火眼在報告中表示，被稱為
「APT10」的駭客團體，開始大舉對火眼
的75個客戶下手，這些客戶從製造商、媒
體業者到醫療保健機構和非營利組織都
有。。



情資蒐集
隨著網路技術普及再加上無線通訊的發展，人手一機走到哪瀏覽
到哪的現象隨處可見。當單純地瀏覽網頁已不能夠滿足一般使用
者的需求，隨之而來的是提供使用者互動交流的社群網路應用服
務，讓使用者無論身在何處皆可與親朋好友分享生活周遭的一
切。然而當原本立意良善的科技發展被惡意人士濫用時，所衍
生的後果往往需要花費更多工夫加以補救。

近幾年恐怖分子活動頻繁，例如伊斯蘭國（IS）及蓋達組織
（AI-Qaeda），其間的串聯與活動亦搭上了社群網路的發展，
在其推波助瀾下，政府當局不得不投注心力想方設法遏止這股
潮流。身為社群網路龍頭之一的臉書（Facebook），也宣示極
力發展 AI（Artificial Intelligence）人工智慧技術以偵測恐怖分
子於社群網路上散播之惡意訊息。在此背景之下，本文旨在介
紹當前社群網路技術發展及情治機關情蒐方向可能之發展。



資料蒐集與情報分析的流程



情報彙整與靈感洞察
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物聯網技術概念架構

PC/NB

全面感知
可靠傳遞

智慧處理
可靠傳遞



潛伏在身邊的危機：智慧設備安全



車聯網產品



可穿戴設備





如何關閉瀏覽器記憶密碼功能-IE



如何關閉瀏覽器記憶密碼功能-Chrome



大數據(bit data)背後不能說的真像!























隱私權的過去與今日
電影 : 被監控/追蹤是很可怕的一件事

追蹤工具 :

高科技追蹤晶片

衛星

攝影機

人員監控

今日 : 透過各種管道主動透露行蹤

管道 :

Email

社交網站打卡

手機安裝病毒程式



不給多餘的權限，危險不上身

您的位置：程式會透過手機GPS或是LBS基地台的方式來取
得你的位置。一般來說，只有與地圖相關的應用才會用到這
個權限。
需要額外費用：這個權限可以讓應用程式直接用手機撥打電
話、簡訊給特定對象。理論上很少有遊戲會用到這個權限。
您的帳戶：應用程式會存取這台手機上的Google帳戶、密
碼。一般來說，除了Google本身的App之外，其他程式應
該不會用到。
您的個人資訊：很多應用程式都會要求這個權限，這個權限
的要求可大可小，透過這個授權可以讀取手機中的聯絡人資
料。
系統工具：這個授權可以讓應用程式設定為在開機的時候，
自動將程式載入到背景。如果是應用程式要求這個授權還算
合理，如果是遊戲的話則很奇怪。



個人資訊收集是否違規?

購物內容皆是個人隱私，若每一樣物品都內
建RFID，不肖份子便可能輕易地在一定的
範圍內窺視與收集到每個人的購物商品內
容。

隨著RFID 技術普及到各層面，未來更可能
使用在證照或身份證件等方面，資料曝光的
危險性相形更高。

如駭客或是政府的監視，也都再再影響到每
一個民眾的 權益。既然這項顧慮受到重視，
也顯示RFID的安全性。

未來真正風險



現今駭客入侵手法-進階持續性滲透攻擊

Internet

駭客

網站伺服器 資料庫 檔案伺候器

DMZ

使用者

防護設備

防火牆

防火牆



惡意廣告伺服器關聯示意圖



假防毒真騙點擊的廣告應用程式

祕密收集使用者數據、所安裝的應用程式等資訊，追蹤使用者所在位置並大量
推送各種廣告到手機上，沒錯！它的目的就是藉由現代人對於手機安全意識的
模糊以廣告轟炸方式牟利。另一個有趣的事是下載和安裝這些應用程序之一的
使用者都會被要求同意EULA（最終用戶許可協議），該協議描述了應用程序
將收集和使用的信息傳送到遠端伺服器，不過大多數人應該都不會仔細閱讀就
直接點選同意。



假防毒真騙點擊的廣告應用程式





POKEMON GO INCENSE 程式

Incense{      
IncenseLifetimeSeconds: 1800

StandingTimeBetweenEncountersSec: 300      
MovingTimeBetweenEncounterSec: 60

DistanceRequiredForShorterIntervalMeters: 200
}

如果是站立不動 刷新頻率5分鐘
但如果是處於移動狀態並且超過200m 刷新頻率為1分鐘

個資完全不重視收集
batch.upsight-api.com 回傳個人資料到這個網域



網路真真假假攻擊事件影響整個網路安全



不可不知的九大疫情詐騙分類
•疫情假訊：發送不實消息、釣魚簡訊、詐騙電話、電郵等。
•物資供應：以各類物資為名的詐騙，如免費口罩、醫療用品、 酒精、消
毒劑等。
•政府政令：假冒健保署、檢察官、警察，謊稱健保卡違規使用、 檢疫違
規罰款、救濟補助等。
•醫護治療：謊稱親友患病，以醫藥、假疫苗、健康保險等為由騙款。
•線上娛樂：以線上影視、社交平台為名，擴散病毒連結、 假稱遊戲主機
代購。
•投資周轉：假冒銀行推薦投資、疫苗公司募資、不動產投資、不明投資
平台。
•科技應用：虛構病患追蹤 App、公司通知；入侵商務電郵（BEC）、遠
端會議等。
•求職陷阱：以介紹工作為由，向失業者騙取金融帳戶存摺印鑑、介紹金、
手續費等。
•慈善募資：假稱慈善團體為疫情募資，詐取資金物資。





































這些臉書粉絲團都是假的
前一陣子出現麥當勞和肯德基的山寨版粉專,刊登廣告聲稱留言就會送免費
餐劵,藉以竊個資;最近又傳出駭客在臉書上刊登惡意的麥當勞優惠券廣告散
佈木馬病毒, 藉以竊取信用卡等金融資料。



詐騙案例1: 「 全聯福利中心 Taiwan 」假粉專 ,號稱填問卷可優惠買口罩,實為
騙個資



釣魚系統



釣魚系統







一頁式詐騙廣告夾帶在 Yahoo 首
頁熱門新聞中!









假訊息查證參考資訊

TFC 台灣事實查核中心
官方網站：https://www.facebook.com/taiwantfc

點我直接加Line：http://line.me/ti/p/%40rqd9861a

Line 訊息查證
官方網站：https://fact-checker.line.me/

點我直接加Line：http://line.me/ti/p/@linefactchecker

蘭姆酒吐司
官方網站：https://www.rumtoast.com/

點我直接加Line：https://line.me/R/ti/p/1q14ZZ8yjb

MyGoPen

官方網站：https://www.mygopen.com

https://www.facebook.com/taiwantfc
http://line.me/ti/p/@rqd9861a
https://fact-checker.line.me/
http://line.me/ti/p/@linefactchecker
https://www.rumtoast.com/
https://line.me/R/ti/p/1q14ZZ8yjb
https://www.mygopen.com/


AI深度學習換臉技術（未來發展與偵測）









拍照請小心









提供個人資料前的思考

• 我的資料儲存在哪裡？

• 別人如何使用我的資料？

• 哪些人看過我的資料？

• 我的隱私是否有受到保障？



資訊安全與個人隱私資料保護

• 資訊安全與隱私維護的基本認知，在註冊、登記

或輸入個人資料時，應注意該單位或網站的公信

度、隱私權保護政策、資料加密等，並只填寫必

須填寫的資料，不要輕易洩露會危害自身安全的

資料。



http://www.101hacker.com/2011/08/how-to-hack-facebook-accounts-by.html
http://www.101hacker.com/2011/08/how-to-hack-facebook-accounts-by.html




結論
 網路處處是陷井小心處處有駭客存在網路上，不要

輕易相信網路上提供資訊，請勿瀏覽看似好康資料
的下載網站。

 網路平台處處都會留下使用者個人資訊及使用者記
錄，凡不必要的資料勿留於網際網路上，千萬不要
相信重要資料設有密碼就是安全不會造成資料外洩

 凡走過必留下足跡，可以透過一些簡檢測電腦輕鬆
判斷是否中毒，並可收集系統記錄檔分析追蹤入侵
駭客或是惡意使用者，並可以結合搜尋引擎功能找
出惡意使用者相關資訊。




