
物聯網資訊設備盤點
集資安防護措施



重大資安事件回顧

物聯網設備潛在的資安危機

物聯網設備攻擊案例分析

物聯網設備的資安防護措施

物聯網設備盤點實務



遠端工作介面模糊化衍伸的資安問題

疫情資訊人心惶惶也成為一大誘餌，攻擊管道舉例來說，電子郵件、假冒應用程
式、惡意網域與社群等，在企業遠距工作模式下，趨勢科技預期將有更多變臉詐
騙 (Business Email Compromise, BEC) 出現，假冒供應商寄發銀行帳號或
付款方式變更的郵件，企圖誘使企業員工匯款。而大眾對疫情資訊的迫切需求也
將成為駭客入侵的機會點，駭客將持續利用與疫情相關的資訊散布釣魚郵件，引
誘使用者點擊惡意連結或開啟惡意附件，以達到竊取個資等目的。

另外，在疫情期間不少公司遠端辦公，企業快速應變卻也造成資安上的漏洞，因
為疫情形成混合辦公型態，使得邊界變模糊，趨勢科技認為駭客將利用家庭網路
漏洞，對企業網路發動供應鏈攻擊，企圖找到 VPN 網路中具有關鍵數據或企業
機密的目標，進一步攻擊以竊取企業資料。對此，零信任模式 (Zero Trust) 將
在明年成為企業安全策略關鍵點之一，如何落實安全存取可視性及提升訪問資料
的管理權限，將為企業防禦佈局重點。



10款手機APP暗藏「惡意程式」嚴重
恐盜銀行帳戶



惡意廣告伺服器關聯示意圖



遠端工作潮居家網路風險提升

在疫情下成為辦公空間的家庭，聯網設備也越來越多，如今也可能
成為駭客的攻擊對象，尤其在家庭路由器。
趨勢科技預測家用路由器將成為駭客入侵家庭網路的首要目標，同
時出售路由器家庭網路訪問權限的新興商業模式也將出現，尤其是
企業高層或是 IT 管理人員的網路權限更有價值，可能存在更高的
風險，大家應該特別將家庭網路納入資安防護重點。



既有漏洞問題比起過去更嚴重

比起過去受到關注的零時差漏洞（0-day vulnerability），如今被稱為既有漏洞
（n-dayvulnerability) 的問題更為嚴重，趨勢科技資深技術顧問簡勝財表示，
這個問題其實為企業帶來的危害比新的漏洞更為嚴重，預計在未來將出現出現漏
洞交易市場，不僅會交易已知漏洞，賣方還可以根據買方的攻擊需求，提供訂製
漏洞的服務，然而，如果企業沒有即時修補，其實很容易成為駭客攻擊企業的破
口。







資產盤點需參考普渡企業參考架構（Purdue Enterprise Reference 
Architecture, PERA）模型





風險評估執行範例表

弱點等級：組織自身對威脅之控制能力，可由前述控制措施安全等級進行判定：
 若控制措施安全等級為2~4，則弱點等級為1，表示此項弱點遭利用之可能性為低。
 若控制措施安全等級為1，則弱點等級為2，表示此項弱點遭利用之可能性為中等。
 若控制措施安全等級為0，則弱點等級為3，表示此項弱點遭利用之可能性為高。

風險估值：各重要資產之風險估值係以資產價值與威脅等級與弱點等級三者相乘
而得



安全監控功能對應PERA 示意圖



資訊安全事件通報流程圖
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物聯網技術概念架構

PC/NB

全面感知
可靠傳遞

智慧處理
可靠傳遞



一般性的物聯網架構圖
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民生公共物聯網計畫之安全範疇與安全要求



物聯網感知設備（感測裝置）之安全要求

1.1 必要要求
1.1.1 可用性百分比，不得低於OO.OO％；不穩定性每月不得超過
O次（註：1.可用性定義：服務持續不間斷的運作，服務連續中斷
時間高於O 分鐘即視為不可用，以時間為計算基準；2.不穩定性定
義：服務連續中斷達OO 秒以上即視為不穩定；3.前項數字由機關
（構）自行訂定）。
1.1.2 感知設備對外連接端口（如USB port）需最少化並建立管理
機制。
1.1.3 設備應關閉或停用不必要的通訊功能或模組，例如：行動網
路或Wi-Fi 等。
1.1.4 所有管理密碼須可由管理使用者自行變更與修改。
1.1.5 權限管理，須能依不同角色，設定不同存取權限。
1.1.6 需納入異常監控機制。
1.1.7 需內建安全的軟體與韌體更新機制，以進行漏洞修補。
1.1.8 設備應提供第三方資安檢測報告。



物聯網感知設備（感測裝置）之安全要求

1.2 中階要求
1.2.1 確保感測裝置上之資料完整性，資料發送前先進行加密，
收到後再解密。
1.2.2 設備應提供第三方資安檢測報告，報告中不應含有高風險
（含）以上（依據CVSS 3.0）的問題。
1.3 進階要求
1.3.1 感知設備參數儲存於設備內時需加密保護。
1.3.2 資料機密性：依安全等級決定各種資料加密演算法強度
及金鑰儲存方式，如使用RSA-1024、AES-128 或更高安全性
的演算法。
1.3.3 需建立安全機制，確認感知設備啟動時韌體的完整性（
如透過數位簽章等），設備上的軟體、韌體都經過驗證，達到
系統安全啟動，並防止被植入惡意程式在設備上運作。



物聯網閘道器（Gateway）之安全要求

1.1 必要要求
2.1.1 服務可用性及穩定性：可用性百分比，不得低於99.8％；不穩定性每月不得超過1 
次（註：1.可用性定義：服務持續不間斷的運作，服務連續中斷時間高於5 分鐘即視為不
可用，以時間為計算基準；2.不穩定性定義：服務連續中斷達30 秒以上即視為不穩定）
。
2.1.2 物聯網閘道器應關閉或停用不必要的通訊功能或模組例如：行動網路或Wi-Fi 等。
2.1.3 所有管理密碼須可由管理使用者自行變更與修改。
2.1.4 權限管理，須能依不同角色，設定不同存取權限。
2.1.5 確保物聯網閘道器須具備安全性功能以達到資料完整性與不可否認性之功能。
2.1.6 資料機密性：物聯網閘道器須具備針對加密金鑰與憑證的安全保護機制或功能，以
避免被竊取及複製，且金鑰保護的方式必須在建置的文件中詳細說明安全保障之做法。
2.1.7 對於重要的資料應採取較高等級或較嚴謹的保護措施，如使用RSA-2048、AES-
256 同級或更佳的加密演算法進行加密保護。
2.1.8 需建立安全機制，確認閘道器上的軟體、韌體完整性，達到系統安全啟動，並防止
被植入惡意程式在設備上運作。
2.1.9 應禁止非必要之網路連線。
2.1.10 場域內之物聯網閘道器正式上線前，每個閘道器必須個別發放不同憑證作為認證
使用，並防止使用同一金鑰，以避免金鑰被取得或破解後，設備全面淪陷。
2.1.11 需內建安全的軟體與韌體更新機制，以進行漏洞修補。
2.1.12 設備應提供第三方資安檢測報告。



監控設備之安全管理要求

3.1 必要要求
3.1.1 傳輸資料的加密應採用安全的機制。
3.1.2 每台監控設備應使用不同的金鑰，並由後台進行監控設備的金鑰管理。
3.1.3 為防止安全監控管理設備不慎遺失，導致非法用戶對設備進行操作的安
全疑慮，需建立機制可立即阻斷、防止再操作。
3.1.4 需內建安全的軟體與韌體更新機制，以進行漏洞修補。
3.1.5 設備應提供第三方資安檢測報告。
3.1.6 需權限管理與使用認證要求，避免設備遺失後及阻斷機制啟動前，遭非
法用戶對設備進行操作。
3.1.7 監控範圍應涵蓋應用層、網路層及感測層；監控內容應涵蓋設備可用性
及安全性等監控。
3.2 中階要求
3.2.1 設備應提供第三方資安檢測報告，報告中不應含有高風險（含）以上（
依據CVSS 3.0）的問題。
3.3 進階要求
3.3.1 加密金鑰之儲存須採用硬體式安全晶片，如使用可信賴平台模組（TPM

）。



系統後台伺服器之安全要求

4.1 必要要求
4.1.1 服務可用性及穩定性：可用性百分比，不得低於99.8％；不穩定性每月不得超過
1 次（註：1.可用性定義：服務持續不間斷的運作，服務連續中斷時間高於5 分鐘即視
為不可用，以時間為計算基準；2.不穩定性定義：服務連續中斷達30 秒以上即視為不
穩定）。
4.1.2 對於重要的資料，須使用RSA-2048、AES-256 同級或更佳的加
密演算法進行加密保護。
4.1.3 伺服器端必須採用 Webtrust SSL 憑證。
4.1.4 伺服器端必須受網路防火牆、網頁防火牆、入侵偵測等資安設備保護。
4.1.5 系統特權帳號管理，特權帳號僅授予執行業務及職務所必要為限。
4.1.6 系統特權帳號存取，系統均須留有完整紀錄。
4.1.7 需提供自動異常偵測機制，發送告警通知，並產出稽核報表。
4.1.8 管理密碼須定期更改。
4.1.9 伺服器應提供第三方資安檢測報告。
4.1.10 關閉非必要之服務埠。
4.2 中階要求
4.2.1 伺服器應提供第三方資安檢測報告，報告中不應含有高風險（含）
以上（依據CVSS 3.0）的問題。
4.3 進階要求
4.3.1 身分認證須採用多因子驗證方式（Multi-factor authentication）。



網路連線之安全要求

5.1 必要要求
5.1.1 網路連線資料傳輸必須建立AES-128 等級同級或更佳之安全的加
密通道。
5.1.2 遠端連線必須透過加密通道，登入系統必須採用安全的身分鑑別
機制。
5.1.3 避免使用非公開之專屬網路協定，若有其必要且不可取代性，必
須於規劃書中詳述。
5.1.4 僅開放網路連線必須使用的服務埠，其餘皆關閉。
5.2 中階要求
5.2.1 網路連線時必須檢視憑證的正確性與有效性，避免中間人攻擊。
5.3 進階要求
5.3.1 管理線路與使用者觀看線路應進行區分。



安全的系統開發

6.1 必要要求
6.1.1 物聯網的研發過程，就必須導入安全性的思維（如SSDLC 等），建立
對應的安全開發流程，開發人員應受過安全開發教育訓練，以降低遭受到攻擊
時的損失。
6.1.2 安全檢測：針對系統進行源碼檢測、弱點掃描及滲透測試，並於規劃書
內說明風險值，且於系統上線前提供測試報告，以證明系統之安全性無慮。
6.2 中階要求
6.2.1 軟體安全開發流程應涵蓋內外部稽核等機制，以建立持續改善的
循環。
6.3 進階要求
無要求。



加解密、認證之安全要求

7.1 必要要求
7.1.1 須定義與識別出服務運作時所需之應用程式、函式庫、設定檔與上述之備份檔及
服務運作時所處理之機敏資料（含個人資料），上述資料於傳輸與儲存時，須採用加密
演算法進行加密或簽章與驗章等方式保護資料。
7.1.2 須具備流程以定義與識別出重要之資訊系統、IoT 裝置及應用服務API，並規範
對應的加密強度，如關鍵系統採用之加密技術是尚未被破解、標準化且具強固加密等級
；一般系統則採用安全等級適當之標準化加密技術。
7.1.3 使用金鑰，須定義組織之信任根，並依金鑰生命週期之各階段，建立安全的金鑰
管理機制，包含金鑰產生、儲存、使用、備份、銷毀、更新、復原及憑證之信任鏈建立
與管理等，並確保未經身分驗證與授權之人員，不能處理或存取上述之金鑰。
7.1.4 針對安全要求較高的服務，應採用多因子認證功能，強化資安。
7.1.5 若採用對稱式金鑰，為防止金鑰被竊取，應採用非對稱金鑰加以
保護。若使用密碼管理，需有如下機制：
l 須更改初始密碼，並不允許使用硬編碼之密碼或存在管理後
門密碼。
l 要求密碼強度（如長度、複雜度），可參考NIST、OWASP
及SANS 之密碼規範。
l 密碼失效鎖定機制（3 次密碼輸入錯誤即鎖定，至少20 分鐘
後解鎖）。
l 密碼需加密保存。
l 密碼需可設定效期管控。



加解密、認證之安全要求

7.1.6 認證錯誤訊息須防止列舉攻擊。
7.1.7 進行認證時，密碼不應直接顯示於畫面中。
7.1.8 變更或重設密碼後，須要求使用者重新登入。
7.2 中階要求
7.2.1 須定義與識別出服務運作時所需之應用程式、函式庫、設定檔與上述之
備份檔及服務運作時所處理之機敏資料（含個人資料），上述各項資料於傳輸
與儲存時，須採用強固的加密演算法進行加密或簽章與驗章等方式保護資料，
如使用RSA-2048、AES-128、ECC-256、SHA-256 同級或更佳的演算法
。
7.2.2 須具備流程以定義與識別出重要之資訊系統、IoT 裝置及應用服務API
，並規範對應的加密強度與施作信任錨，如關鍵系統採用之加密技術是尚未被
破解、標準化且具強固加密等級，且信任錨為具防旁通道之硬體晶片；一般系
統則採用安全等級適當之標準化加密技術。上述之安控措施需達成服務中的每
個端點之相互認證、防護重放攻擊、完美向前加密（Perfect Forward 
Secrecy）及完整性需求，並可修改或撤銷遭駭之系統之身分認證與權限。
7.3 進階要求
無要求。



日誌與稽核的安全管理

8.1 必要要求
8.1.1 日誌與稽核：設定檔異動、存取均須有完整紀錄；稽核日誌之記錄內容
包括使用者識別碼、登入登出之日期時間、電腦/行動裝置（Device）的識別
資料或其IP、修改項目、結果等事項。
8.1.2 日誌需保留至少5 年。
8.1.3 相關設備之鐘訊，應具備標準時間源校時機制，以確保日誌時間
準確性。
8.2 中階要求
無要求。
8.3 進階要求
無要求。



安全性更新

9.1 必要要求
9.1.1 不論何種感測設備、閘道器及後台伺服器，需建立安全的軟體/韌體更
新、組態更新的機制，用以修補漏洞及組態異動。
9.1.2 需提供及時的弱點修補與軟體安全性更新服務。
9.1.3 需確保安全性更新資料來源之正確性。
9.2 中階要求
9.2.1 執行回復原廠設定功能，須進行通知或警示。
9.2.2 軟體/韌體更新、組態更新失敗時，須可成功回復至前一個版本。
9.2.3 設備具備更新檔通知功能，以當有更新檔可供安裝時，設備可自動通知
設備管理員。
9.3 進階要求
無要求。



系統持續運作需求

10.1 必要要求
10.1.1 需規劃資料異地備份機制與定期還原演練作業。
10.1.2 需於規劃書內提出BCP（業務持續運作計畫）及DRP（災難復
原計畫）確保系統持續安全運作。
10.2 中階要求
無要求。
10.3 進階要求
無要求。



資訊安全驗證

11.1 必要要求
11.1.1 收集到的資訊如個人資料時，須遵守個資法之規定。
11.1.2 安全檢測：定期對系統進行弱點掃描及滲透測試，並於規劃書內說明
風險值，以證明系統之安全性無慮。
11.1.3 物聯網為多異質網路聯接而成，難以使用單一驗證方式檢測各種不同
系統，建議得標廠商可以採行ISMS（資訊安全管理制度）要求，進行第三方
資訊安全稽核。
11.1.4 上述物聯網資通安全規範之各項要求，各政府機關應納入組織之資通
安全政策並納入定期外部資通安全驗證範圍。
11.2 中階要求
無要求。
11.3 進階要求
無要求。



物聯網安全議題

一般物聯網架構可分為「裝置端」、「通訊(端)網路」及「控制端
」，其衍伸相關安全議題



物聯網安全議題

● 控制端
–因使用的平台種類眾多，若未做好身分認證或存取控制，可能使
攻擊者越權下達攻擊指令，存取機敏或他人資料–未更新伺服器之
作業系統或採用存在漏洞的應用程式套件，可能讓駭客透過相關漏
洞來入侵系統或植入惡意程式



物聯網安全議題

●通訊(端)網路
若傳輸未經加密或使用不安全的加密演算法，可能導致資料外洩問
題



物聯網安全議題

●裝置端
–實體位置暴露於公開環境中，易遭有心人士利用–儲存空間或運
算能力有限，無法執行自動安全更新，因而造成系統存在漏洞



物聯網產品漏洞案例

● 恆溫器
–資料傳輸未加密
–日誌文件洩露個人資訊

● Baby Monitors
–Web頁面更改URL的序號即可觀看他人的監視器畫面
–Web頁面更改URL上的Email位址參數，即可使用他人的管理頁
面

● 智慧冰箱
–直接透過UART直接取得管理者權
限









假冒 Facebook 更新檔中文視窗畫面



環境控制系統 IP 連線紀錄



門禁系統入侵案例



駭客利用 MikroTik 路由器漏洞之攻擊手法



自動導航

其實我們生活中很早就已經出現，能自主判斷，自我導航目標
取代人工的全自動機器。這使得人為操控上的失誤與過勞等等
人為問題消失。

（圖片來源／fashion.keedan.com/）

（圖片來源／http://www.jianshu.com/）

倉儲機器人

打掃機器人



自動駕駛(Self-Driving)

而在整合各項科技與技術的延伸，不久交通也漸漸開始出現一場新的
革命。
人類不再需要舟車勞頓的駕駛車輛，集所有汽車工程技術於一身的自
動駕駛車輛，為人類的交通帶來一個新的願景。

（圖片來源／Volvo）



自動對焦攝影機主要用來辨識物體性質。

在車輛前後的所有東西，透過攝影機將畫面傳
至電腦分析辨識物體性質，以用來協助判斷行
車狀況。

自動對焦鏡頭

（圖片來源／新浪科技）

後視鏡位置裝有
面對前後的自動
對交攝影機，用
以辨識車輛前後
所有物體。



綜觀雷達、攝影機、GPS、速度感知、網路資

訊等等，將所有資訊匯整後，再交由電腦演算
判斷。

行車電腦

（圖片來源／新浪科技）

由車身為中心，
綜合GOOGLE 
MAP與雷達的
三維地圖。

物體性質判斷的
自動對焦攝影機
畫面。



讓汽車成為充滿愛的產品
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資料來源：豐田，DIGITIMES整理，

觀察人的情緒

建議路線 駕駛支援

家人的辨識 與人對話

豐田概念車「Concept-愛i」發展出人與車的新關係



潛伏在身邊的危機：智慧設備安全



車聯網產品



可穿戴設備



破解某智慧插座實現遠端控制



傳輸的敏感資訊被竊取



駭客特別愛用IOT裝置當作攻擊跳板

IoT裝置一般存在有5大安全弱點，因而容易遭駭客所利用，分別是（1）IoT裝
置本身已存在潛在可利用的漏洞、（2）使用不安全的網路協定、雲端及行動
App服務，或是提供不安全的軟體、韌體更新、（3）仍保留不安全的網路連
接埠、（4）允許未授權的系統變更，以及（5）授權/認證強度不夠及缺乏足
夠安全的加密機制。



無線網路防護措施

家用與企業無線Wi-Fi的管理方式與建議，改善無線網
路安全的事項。
1.需妥善設定SSID:變更過SSID與密碼不要使用原廠
預設資訊
2.請將無線網路設定為WPA2加密
3.切記Wi-Fi密碼設定不可過於簡單
4.管理介面的密碼修改也很重要
5.注意韌體更新，減少設備漏洞威脅
6.藉助其他工具或服務(https://campaigns.f-

secure.com/router-checker/en_global/)





數位轉型下雲端風險問題

台灣在全球經貿及產業供應鏈扮演要角，疫情驅使下，企業推
動數位轉型的進程將更為迅速，當今顯而易見，企業正加速將
基礎架構移轉至混合雲，仰賴雲端進行資料串聯處理，趨勢科
技預測企業因不適切的雲端設定所引發的資料外洩事件將會更
為頻繁，雲端安全風險將來自於用戶不當操作或設定，而非雲
端供應商。而被大量使用於讓外界存取內部系統的應用程式開
發介面 (API)，隨著相關運用層面越來越廣，但是對安全的著墨
卻仍在初始階段，意味著成為駭客入侵企業管道的機會亦將隨
之擴大，在被駭客關注的同時，企業亦須注意 API 的安全風險
。



物聯網設備數量攀升

國際研究暨顧問機構Gartner預測，物聯網設備數量將快
速上升，到2020年將會有204億個物聯網設備連上網路
由於物聯網裝置數量過多又缺乏安全控制措施，使得遭
利用作為DDoS攻擊來源數目急遽提升
The Hacker News報告顯示，藉由遭利用的物聯
網設備執行DDoS攻擊已達到Tbps的流量



物聯網惡意軟體

受惡意軟體所感染的物聯網裝置遍布於世界各地
–以Mirai惡意軟體為例，受Mirai惡意軟體感染的裝置，會持續在網際網路
上掃描物聯網裝置的IP位址，然後辨別出容易受到攻擊的裝置，再使用預設
使用者名稱與密碼登入這些裝置，以注入Mirai惡意軟體
–而受感染的裝置將會繼續正常工作，只是成為Mirai所掌握的上30萬名殭

屍網路軍隊中的一員



本地使用者要求存取裝置

雲端物聯網平台

固定或可移
動式閘道器

裝置或端點

裝置或端點

其他物聯網
平台或服務

本地使用者

應用服務
使用者

平台管理者

裝置管理者

1. 使用者搜
尋鄰近物聯
網裝置並取
得授權

1. 裝置管理
者決定是否
授權

3. 送出存
取要求

4. 必要時
確認授權



物聯網安全控制
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雲端物聯網平台

固定或可移
動式閘道器

裝置或端點

裝置或端點

其他物聯網
平台或服務

本地使用者

應用服務
使用者

平台管理者

裝置管理者

使用者與裝置管理

身分鑑別

存取控制

安全通道與通訊加密

資料加密 安全性更新

記錄

來源識別

去識別化



物聯網安全議題
●一般物聯網架構可分為「裝置端」、「通訊(端)網路」及「控制端」，其
衍伸相關安全議題



物聯網安全議題

控制端
–因使用的平台種類眾多，若未做好身分認證或存取控制
，可能使攻擊者越權下達攻擊指令，存取機敏或他人資料
–未更新伺服器之作業系統或採用存在漏洞的應用程式套
件，可能讓駭客透過相關漏洞來入侵系統或植入惡意程
式



物聯網安全議題

通訊(端)網路
–若傳輸未經加密或使用不安全的加密演算法，可能導致
資料外洩問題



物聯網安全現況-Shodan



物聯網安全現況-Insecam

● 線上監視錄影器的網站，匯流全世界網路攝影機連結，可供人
看到即時直播畫面



物聯網設備預設密碼掃描檢測

適應多種類型IoT設備，和大範圍IP網路掃描

https://image.3001.net/images/20161227/14828134627729.jpg
https://image.3001.net/images/20161227/14828134627729.jpg


檢測設備SNMP漏洞工具

SNMP操作來修改設備網卡的mac位址，但是沒有對mac位址的長度
進行校驗，只要傳入過長或者過短的mac位址都會造成設備癱瘓。

https://image.3001.net/images/20190620/1560996692_5d0aeb54e5cd1.png
https://image.3001.net/images/20190620/1560996692_5d0aeb54e5cd1.png


 從系統弱點掃描網路測試(白箱測試)
1. Nessus
2. Microsoft Baseline Security Analyzer
3. Shadow Security Scanner
4. Retina Network Security Scanner
5. SNMP Fuzzer
6. IoT-Implant-Toolkit
7. Attify Zigbee Framework 
8. IoTSeeker
9. CloudMapper
10.X-Scan
11.自行研發工具(新攻擊手法檢測工具)

 黑箱測試：指在測試前，測試單位不知道測試目標資訊。以
遠端的方式及以駭客的角度來檢視測試標的網路環境安全現
況。

弱點掃描服務使用工具



系統弱點解決方法

 系統弱點
◦ 修補弱點方法
 依弱點風險等級，進行修補作業

 比對單位資安政策，並進行調整。

 不明程式
◦ 移除
 已知惡意程式

 未知攻擊手法

 重新安裝作業系統



弱點掃描建議

 提升單位資安強度與調整資安政策
◦ 修正檢測掃描風險的弱點

◦ 修正駭客入侵系統的弱點

◦ 系統層面弱點
 進行系統弱點修正

 進行應用程式修正

 調整單位網路架構

◦ 政策層面弱點
 資訊安全政策調整

 系統使用權限控管



物聯網設備檢測結果
HP Designjet Z6100 60 in Photo 



物聯網設備檢測結果



物聯網設備檢測結果



物聯網設備檢測結果

門禁設備檢測結果 Soyal AR-829Ev5 



IOT設備的木馬掃描檢測

https://image.3001.net/images/20190314/1552539103_5c89dddfb35fc.png
https://image.3001.net/images/20190314/1552539103_5c89dddfb35fc.png


物網路安全視覺分析



弱點類型

 參考「OWASP IoT Top 10 –2014」弱點類型

 物聯網設備檢測中，弱點類型多為身分鑑

 別與授權不足–其中多因使用不安全的密碼或未做
好適當的權限管理



OWASP IOT Top 10 2018



使用不安全的密碼

說明
–使用者未正確的設定安全的帳號密碼，使攻擊者可透過
預設的帳號密碼、密碼猜測或暴力破解等方式，取得設
備管理權限

透過網路資源尋找各廠牌網路攝影機的預設帳號密碼



使用不安全的密碼

嘗試使用預設帳號密碼登入網站頁面

落實資安教育訓練，更改設備預設帳號密碼，並使用較強的密碼規則



結論
 使用物聯網設備時，應確實檢視設備所提供的功能，
並設定使用者所能存取之權限

–關閉設備非必要之功能

–透過安全性設定進行權限控管

–透過其他防護設備限制使用者可存取之服務

 安全性功能之設備

–啟用設備上所有的安全功能

–關閉設備非必要的服務

–使用會定期更新產品韌體之廠商產品，

 並執行安全更新可透過CVE網站注意設備版本是否
存在已知漏洞




